BIiLGi GUVENLIGI VE BIiLGi SISTEMLERI YONETIMI POLITiKASI

1. Amag¢ ve Dayanak

Bu politikanin amaci; Cem ZeytinA.S.’nin bilgi sistemleri ve bilgi varliklarinin gizlilik,
biitlinliik ve yetkiler dahilinde erisilebilirlik ilkeleri dogrultusunda korunmasini saglamak; bilgi
sistemleri yonetiminin etkin, giivenli ve siirdiiriilebilir bir sekilde yiiriitiilmesini temin etmektir.
Isbu politika, Sermaye Piyasas1 Kurulu'nun V11-128.10 sayih “Bilgi Sistemleri Yonetimine
Iliskin Usul ve Esaslar Tebligi” basta olmak iizere, ilgili sermaye piyasasi mevzuati,

yuriirliikteki diger yasal diizenlemeler ¢ercevesinde hazirlanmistir.

2. Kapsam
Bu politika;
e Cem Zeytin A.S.’nin sahip oldugu veya yonettigi tiim bilgi sistemlerini,
o Elektronik, yazili, s6zlii veya gorsel tiim bilgi varliklarini,
o Sirket calisanlarini, yoneticilerini, danismanlarini, tedarikgilerini ve bilgi sistemlerine
erisimi bulunan ticiincii taraflar

kapsar.

3. Yonetim Kurulu’nun Rolii ve Gozetim
SPK VII-128.10 sayili Teblig uyarinca; bilgi sistemleri yonetimi, Yonetim Kurulu’nun
gozetim ve sorumlulugu altinda yiirtitiiliir. Yonetim Kurulu;

o Bilgi sistemleri yonetimine iliskin politika ve stratejilerin onaylanmasini,

o Bilgi giivenligi risklerinin etkin sekilde yonetilmesini,

o Kontrol yapisinin tesis edilmesini ve etkinliginin izlenmesini saglar.

4. Bilgi Giivenligi Sorumlusunun Belirlenmesi

Bilgi sistemleri giivenligine iligkin kontrollerin gereklerinin yerine getirilmesinden ve
takibinden sorumlu olan, bilgi sistemleri giivenligiyle ilgili riskler ve bu risklerin yonetimi
hususunda {ist yonetime rapor veren bir bilgi glivenligi sorumlusu belirlenir. Bilgi giivenligi
sorumlusunun, bilgi sistemleri yonetimine iligkin gerekliliklerin yerine getirilmesi hususunda

herhangi bir goérevinin bulunmamasi ve {ist yonetime bagli ¢alismasi saglanir.



5. Temel Bilgi Giivenligi ilkeleri
Cem Zeytin A.S. bilgi giivenligi ve bilgi sistemleri yonetimini asagidaki temel ilkeler
cergevesinde yiiriitiir:
e Kurumsal bilginin gizliligini, biitiinliigiinii, yetkiler dahilinde erisilebilirligini ve
siirekliligini saglamak,
o Bilgi sistemlerini hedef alan i¢ ve dis, kasith veya kasitsiz her tiirlii tehdide kars1 koruma
saglamak,
o Bilgi sistemleriyle ilgili riskleri belirlemek, analiz etmek ve sistematik olarak yonetmek,
o Bilgi giivenligi kontrollerini tesis etmek, test etmek ve etkinligini izlemek,
e Yasal, diizenleyici ve sdzlesmesel yiikiimliiliiklere uyum saglamak,

o I siirekliligi ve operasyonel dayamklilig1 desteklemek.

6. Risk Yonetimi ve Kontrol Yapisi
Bilgi sistemlerine ve bilgi varliklarina iliskin riskler, SPK Tebligi’nde belirtilen esaslar
dogrultusunda diizenli olarak degerlendirilir. Bu kapsamda:
o Bilgi varliklar1 tanimlanir ve smiflandirilir,
o Potansiyel tehdit ve zafiyetler analiz edilir,
o Riskleri azaltmaya yonelik onleyici ve diizeltici kontroller uygulanir.
Bilgi giivenligi risklerinin tamamen ortadan kaldirilamayacagi kabul edilmekte olup, mevcut

risklerin kabul edilebilir seviyelerde tutulmasi ve artik riskin en aza indirilmesi hedeflenir.

7. Bilgi Giivenligi Olay Yonetimi
Bilgi sistemlerini hedef alan siber saldirilar ve bilgi glivenligi ihlalleri, bilgi giivenligi olay
yonetimi kapsaminda ele alinir. Gergeklesen veya sliphe uyandiran olaylar derhal raporlanir,

gerekli incelemeler yapilir ve kontrol yapisinin giiglendirilmesine yonelik aksiyonlar alinir.

8. Egitim, Farkindalik ve Kullanic1 Sorumluluklar:

Bilgi sistemleri yonetiminin etkinligi; kullanicilarin farkindaligi ve sorumluluklarini yerine
getirmesi ile miimkiindiir. Bu dogrultuda Cem Zeytin A.S., calisanlarinin bilgi giivenligi ve
bilgi sistemleri yonetimi farkindaligini artirmak amaciyla diizenli egitim ve bilgilendirme

faaliyetleri yirtitir.



9. Yiiriirliik, Gozden Ge¢irme ve Giincelleme

Isbu politika, Cem Zeytin A.S., Yonetim Kurulu tarafindan onaylandig: tarihte yiiriirliige
girer. SPK VI11-128.10 sayil1 Teblig uyarinca; politika en az yilda bir kez veya mevzuat,
organizasyonel yapi, is ihtiyaglar1 ya da tehdit ortamindaki degisiklikler dogrultusunda gdzden

gecirilir ve glincellenir.



